POLITICA GERAL DE SEGURANGA DA INFORMACAO

1. FINALIDADE

A presente Politica tem por finalidade estabelecer os principios, diretrizes
e responsabilidades voltados a protecdo dos ativos de informacdo da
organizacdo, assegurando o cumprimento dos pilares fundamentais da
Seguranca da  Informacdo: confidencialidade, integridade €
disponibilidade das informacoes, bem como promovendo d
conformidade com os dispositivos legais vigentes, especialmente a Lei n°
13.709/2018 - Lei Geral de Protec&o de Dados Pessoais (LGPD).

2. AMBITO DE APLICAGAO

Esta Politica é aplicavel a tfodos os colaboradores, estagidrios,
prestadores de servigos, fornecedores, parceiros e quaisquer terceiros
que, no exercicio de suas afividades, tenham acesso, manipulem ou
processem informagdes pertencentes & organizagdo ou sob sua guarda,

em quaisquer meios, sejam fisicos, eletrénicos ou l6gicos.

3. PRINCIPIOS NORTEADORES

A organizag@o adota como principios estruturantes de sua atuagdo em

Seguranca da Informago os seguintes:

. Confidencialidade: Garantia de que as informagdes sejam acessiveis

apenas as pessoas autorizadas.

« Integridade: Salvaguarda da exatidéo e completude da informagdo e

dos métodos de processamento.

« Disponibilidade: Garantia de que os usudrios autorizados obtenham

acesso &s informacdes e aos sistemas quando necessario.
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« Rastreabilidade: Possibiidade de identificar, autenticar e registrar

todas as acdes executadas nos ativos de informacgado.

4. CLASSIFICACAO DA INFORMACAO
4.1 OBJETIVO DA CLASSIFICAGAO

A classificac@o da informag&o tem por objetivo estabelecer critérios para
seu fratamento, manuseio, acesso, armazenamento e descarte,
conforme o nivel de sensibiidade e 0s impactos potenciais @

organizagdo em caso de exposi¢cdo, modificagdo ou perda.

4.2 CRITERIOS DE CLASSIFICACAO

A classificac@o da informagdo deverd considerar:

« O grau de sensibilidade do confeudo;

« Oimpacto juridico, financeiro, operacional ou reputacional de
sua divulgagdo indevida;

« Exigéncias legais, confratuais e regulamentares;

e A necessidade de protecao de dados pessoais e sensiveis Nos
terrmos da LGPD.

4.3 NiVEIS DE CLASSIFICAGAO DA INFORMAGCAO

[Nival HDescrigﬁu Jlixemplos

publica Informagdo de dominio publico ou Comunicados institucionais,
autorizada para ampla divulgagdo. publicagBes em midias oficiais.

laiomna Informagdo de uso restrito aos Procedimentos operacionais
membros da organizagao. internos, atas de reunido.

=

Informagdo cujo acesso ndo autorizado
Confidencial|pode causar impactos significativos a
organizagdo ou a terceiros.

Dados de clientes, contratos,
pareceres juridicos. B

Informagdo de alto grau de Dados processuais sigilosos,
Restrita sensibilidade, com acesso limitado credenciais administrativas,
exclusivamente a usudrios designados. |[estratégias legais.

=
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4.4 TRATAMENTO DA INFORMACAO CLASSIFICADA

« Toda informacgdo devera ser identificada e manuseada conforme sua

classificagdo.

e Informacdes "Confidenciais’ e "Restritas’ devem estar protegidas

mediante criptografia, autenticagdo forte e controles de acesso.

e A classificac@o sera revista periodicamente ou sempre que houver

alteracdo de contexto ou finalidade.
5. DIRETRIZES TECNICAS E ADMINIST RATIVAS DE SEGURANCA

A organizagéo adotd medidas preventivas, corretivas € de

monitoramento confinuo, incluindo, mas ndo se limitando a:

s« Controle de acesso baseado em perfil e segregacdo de
fungoes;

. Politicas de senhas fortes e autenticacaGo multifator;

« Afualizac@o constante de sistemas de protecdo (firewalls,
antivirus, EDR);

« Criptografia de dados em repouso € em transito;

e Backups periédicos e festes de recuperacdo;

e Monitoramento continuo de ativos e deteccdo de incidentes;

« Conscientizacdo e capacitagdo periédica de usudrios.

6. REMOGAO E DESCARTE SEGURO DE INFORMAGOES

6.1 OBIJETIVO

Garantir que as informagoes classificadas como sensiveis ou restritas, ao
atingirem o final de seu ciclo de vida, sejam eliminadas de forma
definitiva e segura, evitando qualquer possibilidade de recuperagao ou

uso indevido.
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6.2 PROCEDIMENTOS PARA REMOGCAO SEGURA

MEIOS FiSICOS:

« Documentos em papel devem ser destruidos por meio de frituracd@o

ou incineragao.

e Midias épficas e magnéticas (CDs, DVDs, HDs, fitas) devem ser
fisicamente destruidas ou submetidas @ técnicas seguras de

descaracterizacdo.
MEIOS DIGITAIS:

e Aplicagdo de softwares especializados de sobrescrita segura (wipe

ouU secure erase).

« Exclusdo légica completa com verificacdo da irecuperabilidade dos
dados.

« Para dados de altissima sensibilidade (nivel “Restrito"), recomenda-se

a destruicao fisica do dispositivo.
AMBIENTES VIRTUAIS E NUVEM:

« Exclusdo definitiva de dados por meio de funcdes especificas de

descarte seguro disponiveis nas plataformas confratadas.

« Cerlificacdo de que os dados ndo serdo mantidos em cache,

backups paralelos ou sistemas de retencdo automatizados.
6.3 RESPONSABILIDADES

« A drea de Tecnologia da Informacéo é responsavel por supervisionar

tecnicamente os procedimentos de descarte.
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« Asdreas usudrias sao responsaveis por identificar o fim da utilidade da

informacdo e solicitar o procedimento adequado.

« O processo de descarte deve ser documentado e, quando aplicdvel,

auditado.
7. GESTAO DE INCIDENTES DE SEGURANCA

Todos os incidentes de segurancad devem ser registrados e comunicados
imediatamente ao Encarregado de Dados e & drea de TI. A resposta
seguird um plano previamente estabelecido, com contencdo, andlise,
documentacd@o e comunicagdo aos érgdos competentes, conforme a

legislagdo aplicavel.

8. PENALIDADES E SANCOES

O descumprimento das disposicoes desta Politica acarretara a aplicagdo
de sancdes administratfivas, civis e, eventualmente, crimingis, conforme a
natureza e gravidade da infrac@o, respeitados ©s principios do

contfraditério e da ampla defesa.
9. VIGENCIA E ATUALIZAGOES

Esta Politica foi atualizada e enira em vigor na data de sua publicagado,
no dia 02/01/2025, devendo ser revisada anualmente ou sempre gue
houver alteracdo relevante nos processos, tecnologias, estrutura

organizacional ou legislagdo

e

LIMA CABRAL ADVOGADOS ASSOCIADOS
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