MANUAL INTEGRADO DE SEGURANGCA DA INFORMACAO E COMPLIANCE
LIMA CABRAL ADVOGADOS

1. INTRODUCAO

Este Manual visa estabelecer os fundamentos normativos e operacionais
gue norteiam a Seguranga da Informag@o e o Compliance no @mbito da
LIMA CABRAL ADVOGADOS. Trata-se de um instrumento de governanca
essencial para mitigar riscos, assegurar a conformidade legal e promover

a protecdo efetiva dos ativos informacionais da organizacéo.

2. OBJETIVOS

» Esfruturar uma cultura organizacional baseada na integridade,
seguranca e conformidade;

* Proteger os dados institucionais, dos clientes e de terceiros,
evitando acessos nGo autorizados, perdas ou vazamentos;

» Garantir a aderéncia aos requisitos legais, contratuais e éticos.
com énfase na Lei Geral de Protecdo de Dados Pessoais (LGPD);

¢ Estabelecer mecanismos formais de prevencdo, deteccéo e

resposta a incidentes e ndo conformidades.

3. ESCOPO

Este Manual aplica-se a todos os niveis hierdrquicos e operacdes da

organizacado, incluindo:

 Colaboradores efetivos e tempordrios;

e [stagidrios e frainees;

e Prestadores de servico e consultores externos;

* fomecedores, parceiros e ferceiros que tenham relacd@o
contratual ou instifucional com a LIMA CABRAL ADVOGADOS.
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4. PRINCIPIOS FUNDAMENTAIS DA SEGURANCA DA INFORMACAO

Confidencialidade: Proteger as informagbes confra acessos
indevidos, assegurando que apenas individuos autorizados possam
consulta-las;

Integridade: Preservar a exatiddo, consisténcia e confiabilidade
dos dados durante todo seu ciclo de vida;

Disponibilidade: Garantir que os dados e sistemas esfejam
acessiveis quando necessdrio aos usudrios autorizados:
Rastreabilidade: Possibilitar a identificacdo, aufenticacdo e
auditoria de todas as interacées com ativos de informacgdo.

5. GOVERNANCA E RESPONSABILIDADES

Alta Direcéo: Responsdvel por promover a culfura de seguranca e
compliance, alocar recursos e aprovar politicas;

Encamegado de Dados (DPO): Atua como elo entre a
organizagdo, os fitulares de dados e a Autoridade Nacional de
Protec&o de Dados (ANPD), assegurando a conformidade com a
LGFPD;

Tl e Seguranca da Informacao: Implementa controles técnicos,
monitora vulnerabilidades, conduz respostas a incidentes e realiza
testes de seguranca;

Todos os Colaboradores: Devem cumprir integralmente este
Manual e participar de freinamentos periédicos.

6. CLASSIFICACAO E TRATAMENTO DA INFORMACAO

As informagdes serdo classificadas segundo sua sensibilidade:

Publica: Divulgacdo irestrita. Ex: Comunicados puUblicos.

Interna: Uso restrito a membros da organizacao.

Confidencial: Exige prote¢cdo contra acesso externo indevido, Ex:
Dados de clientes.
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* Resfrita: Altamente sensivel, acesso exclusivo a pessoas
designadas. Ex: credenciais, estratégias legais.

O tratamento devera incluir criptografia, autenticagao robusta, controle

de acesso e revisGo periddica das classificacdes.

7. DIRETRIZES TECNICAS E ADMINISTRATIVAS

» Segregagdo de funcdes e controle de acesso baseado em
privilégios minimos;

* Politicas de senha com complexidade e froca periédica;

» Criptografia para profecdo de dados sensiveis:;

+ Sistemas de detecc¢do de infrusdo, antivirus e firewall atualizados:

* Monitoramento continuo e audiforias requlares:

* Programa de capacitagdo e conscientizacdo em seguranca e

ética,
8. GESTAO DE INCIDENTES

Incidentes de seguranca devem ser reportados & Tl e ao DPO
imediatamente. O tratamento seguird as fases:

» IdentificagGo e registro do incidente;

e Contengdo e andlise de causa raiz

* Recuperacdo e documentacdo completa;

* Nofificacéo a titulares e érgdos reguladores, conforme legisiacéo.

9. COMPLIANCE E CONFORMIDADE LEGAL

O compliance garante que todos os atos institucionais estejam em
conformidade com:

* LGFPD, Marce Civil da Intemnet, Estatuto da OAB e demais normas

aplicéveis; 3
» Cddigo de Etica e Conduta da crganizacdo; _

* Regras contratuais, regulatérias e boas prdticas de mercado.
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Auditorias e controles internos avaliom a eficiéncia dos programas de
conformidade.

10. DESCARTE SEGURO DE INFORMACAO

* Documentos fisicos: DestruicGo mecanica (trituracdo) ou
incineragdo controlada;

» Midias digitais: ExclusGo com feramentas de sobrescrita seguras
(wipe);

* Ambientes em nuvem: UtilizacGo de recursos nativos de exclusdo
definitiva, com certificag@o de irecuperabilidade.

O processo deverd ser supervisionado pelo setor de Tl e registrado para
fins de auditoria.

11. PENALIDADES E SANCOES

Infringéncias ser&o objeto de medidas disciplinares, podendo resultar em:

s Adverténcias formais;
» Suspensdo tempordria de acesso a sistemas:
* RescisGo confratual;

* Comunicagdo as autoridades competentes, quando aplicével.

12. ATUALIZACOES E VIGENCIA

Este Manual entra em vigor na data de sua disponibilizacdo aos seus
colaboradores, em 02.01.2025, e serd revisado anualmente, ou guando
houver mudanca significativa em legislacao, estrutura organizacional ou

tecnologia utilizada pela organizacao
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