MANUAL CORPORATIVO DE SEGURANGA DA INFORMAGAO,
CONFORMIDADE E PROTECAO DE DADOS

1. APRESENTAGCAO

O presente Manual tem por objetivo consolidar os principios, normas e
procedimentos adotados pela Lima, Cabral Advogados Associados para
garantir a seguranca da informacdo, a protecdo de dados pessoais € o

cumprimento da legislacdo e regulamentos aplicaveis.

Visa orientar colaboradores, gestores e parceiros sobre suas
responsabilidades, boas pratficas e condutas esperadas no fratamento
de informacdes, fortalecendo a cultura de seguranca, ética e

conformidade.

2. ESCOPO E APLICACAO

Este Manual aplica-se a todos os colaboradores, estagidrios, prestadores
de servicos, parceiros, fornecedores e quaisquer terceiros que, no
exercicio de suas atividades, tratem ou tenham acesso a ativos de

informacdo da organizacdo.

3. FUNDAMENTOS DA SEGURANGCA DA INFORMAGAO

3.1 PRINCIPIOS

e Confidencialidade: Acesso restrito as informacdes conforme
autorizacdo.

e Integridade: PrecisGo, consisténcia e protecdo conira
alteracdes indevidas.

e Disponibilidade: Acesso as informacdes por usudrios

autorizados sempre que necessdrio.
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Rasfreabilidade: Registro e controle das acdes realizadas

sobre os ativos de informacado.

3.2 OBJETIVOS

Prevenir acessos ndo autorizados;

Proteger dados contra perda, vazamento, alteracdo ou
destruicdo;

Garantir o cumprimento da legislacdo aplicavel (LGPD,
Marco Civil da Internet, etc.);

Estabelecer a responsabilidade dos usudrios sobre o uso

correto da informacado.

4. CONFORMIDADE E GOVERNANCA

4.1 ESTRUTURA DE GOVERNANCA

Comité de Seguranca da Informacdo e Privacidade:
Responsdvel pela definicdo estratégica e pela supervisdo do
programa de seguranca e protecdo de dados.
Encarregado de Dados (DPO): Canal de comunica¢cdo com
os titulares e com a ANPD.

Tl e Compliance: Implementam e monitoram os controles

técnicos e normativos.

4.2 RESPONSABILIDADES INDIVIDUAIS

Conhecer e cumprir este Manual e demais politicas
correlatas;

Participar de treinamentos obrigatorios de seguranca e
privacidade;

Comunicar qualquer incidenfe, anomalia ou suspeita
imediatamente;

Tratar os dados com ética, sigilo e responsabilidade.
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5. CLASSIFICACAO DA INFORMACAO

5.1 CRITERIOS DE CLASSIFICAGCAO

Sensibilidade e impacto em caso de violacdo;
Obrigacédes legais ou confratuais;

Grau de restricdo de acesso necessdrio.

5.2 NiVEIS DE CLASSIFICACAO

PuUblica — sem restricbes de divulgacdo.
Interna — uso exclusivo da empresa.

Confidencial — acesso restrito a determinados grupos.

Restrita — informagdes criticas, com acesso extremamente

limitado.

6. PROTECAO DE DADOS PESSOAIS (LGPD)

6.1 PRINCIPIOS DA LGPD

Finalidade, adequacado, necessidade;
Livre acesso, qualidade dos dados;
Transparéncia, seguranca, prevencao;

Na&o discriminacdo e responsabilizacdo.

6.2 DIREITOS DOS TITULARES

Acesso, correcado, portabilidade, revogacao
consentimento;

Oposic@o ao tratamento e eliminacdo de dados.
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6.3 BASES LEGAIS DE TRATAMENTO

Consentimento;
Execucdo de contrato;
Cumprimento de obrigacdo legal;

Legitimo interesse, enfre outras.

7. DIRETRIZES TECNICAS E OPERACIONAIS

Autenticacdo forte e troca periédica de senhas;
Criptografia de dados sensiveis;

Backups periddicos e testados;

Controle de acesso baseado em perfis;
Monitoramento de rede e dispositivos;

Politica de BYOD (uso controlado de dispositivos pessoais).

8. REMOGCAO E DESCARTE SEGURO DE INFORMAGCOES

Documentos em papel devem ser triturados ou destruidos;
Dispositivos de armazenamento devem ser apagados com
técnicas de sobrescrita ou destruidos fisicamente;

A exclusdo légica deve assegurar a irreversibilidade da

recuperacdo de dados.

9. GESTAO DE INCIDENTES

Deteccdo, comunicacdo e resposta imediata;
Registro de incidentes e licbes aprendidas;

Comunicacéo a ANPD e ao titular, quando aplicavel.
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10. SANGOES E PENALIDADES

O descumprimento das diretrizes deste Manual poderd resultar em
sancdoes disciplinares, civeis e/ou penais, conforme a gravidade da

infracdo e a legislacdo aplicavel.

11. REVISAO E ATUALIZACAO

Este manual serd revisado anualmente ou sempre que houver alteracoes

relevantes nos processos, estruturas, legislacdo ou contexto de riscos.
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